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CONVOCATORIA PUBLICA No. 012

OFERTA PARA CONTRATAR SERVICIO DE ANALISIS DE VULNERABILIDADES
(ETHICAL HACKING)

INVITADOS:

La Junta Nacional de Calificacion de Invalidez (JNCI) dando cumplimiento a su Guia de contratacién,
tiene el agrado de invitar a las personas Juridicas que quieran participar en el proceso de
contratacidn del servicio de analisis de vulnerabilidades técnicas.

QUIEN ES LA JUNTA NACIONAL DE CALIFICACION DE INVALIDEZ:

Somos un organismo del Sistema de Seguridad Social Integral del orden nacional, de creacién legal,
adscritas al Ministerio del Trabajo con personeria juridica, de derecho privado, sin dnimo de lucro,
de caracter interdisciplinario, sujetas a revisoria fiscal, con autonomia técnica y cientifica en los
dictdmenes periciales, nuestras decisiones son de caracter obligatorio.

> Ley 1562 de 2012
> Decreto 1572 de 2015
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EL AREA DE TECNOLOGIA DE LA JUNTA.

El drea de tecnologia de la junta esta compuesta por 4 personas tal como se presenta a continuacion:

Coordinador
infraestructura y
plataformas

Coordinador mesa de Equipo flexible de
ayuda proyectos

Auxiliar de tecnologia

Este equipo da el soporte a los usuarios internos de la junta y a los 15 aplicativos que soportan los procesos
de la Junta, estos aplicativos son:

e Aplicativo para el manejo, recepcién y validacién de expedientes

Aplicativo para la recepcidn, validacién y calificaciéon de expedientes
Aplicativo para el manejo de casos de soporte y atencion a las partes interesadas
Aplicativo para realizar y programar valoraciones virtuales

Aplicativo de Mesa de ayuda de tecnologia

Aplicativo para el proceso de notificaciones y comunicaciéon de dictamenes
Aplicativo para la calificacion y evaluacién de auditoria y control

Aplicativo para el manejo de cifras y estadisticas

Aplicativo para el soporte y atencién de comunicaciones a partes interesadas
Aplicativo de gestion administrativa y financiera

Aplicativo para el manejo de archivos compartidos en nube

Aplicativo para el acceso remoto a computadores para brindar soporte
Aplicativo para llamadas PBX

Aplicativo de gestion de identificacion y prevencion de amenazas

Aplicativo para el envio y recepcion de correo electrénico en la nube
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OBJETO:
La Junta Nacional de Calificacidon requiere contratar el servicio de analisis de vulnerabilidades

existentes en la red, dispositivos, servicios y aplicaciones, que pudieran ser objeto de ataques
informaticos por parte de terceros.

DESCRIPCION:

Recibir propuestas econdmicas de empresas legalmente constituidas en Colombia, las cuales deben
contener la descripcién para desarrollar las siguientes actividades:

e Ethical Hacking aplicaciones internas y externas

e Pruebas de intrusién a servidores y aplicaciones

e Anadlisis de aplicaciones web

e Ejercicios de ingenieria social

e Revision del funcionamiento del area te tecnologia para identificar procesos y actividades que

puedan ser fuente de riesgos
e OSINT (Busqueda de informacidn en fuentes publicas)
e Andlisis de vulnerabilidades de red

e Recomendaciones en remediacion y robustecimiento de seguridad en servidores vy
aplicaciones

DESARROLLO DE LA PROPUESTA:
La propuesta debe contener la siguiente informacion:

e Carta de presentacion

e Detalle del servicio ofertado y el equipo

e Metodologia utilizada

e Cronograma de trabajo

e Propuesta detallada en cifras econémicas (valores en pesos colombianos)

FECHAS:

Para preguntas y resolucion de dudas se ha establecido el periodo entre el 28 de octubre y el 11 de noviembre
de 2021, via correo electrénico eric.rojas@juntanacional.com y cinthia.sanchez@juntanacional.com. Si es
necesario realizar reuniones virtuales de aclaracion se puede solicitar el espacio a estos mismos correos.

Las fechas asignadas para la presentacion de la propuesta comprenden desde el 2 de noviembre hasta el
11 de noviembre de 2021 a las 5:00pm.
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DOCUMENTACION:

Con el fin de permitir la participacion a esta invitacion es necesario que se adjunten los siguientes
documentos a la propuesta que nos radicaran.

Copia de la camara de comercio (actualizada)

Copia del Rut (actualizado)

Copia de la cédula del Representante Legal

Copia de una certificacién bancaria que maneje la empresa

Anexos que considere pertinentes para conocer mas sobre su empresa, experiencia y
servicios.

Clientes referencia (verificables vias telefénicas). Detallando minimo: Nombre Empresa,
Contacto, Numero de celular o teléfono de contacto, correo electronico, servicio contratado,
fecha de inicio y final del contrato, valor contrato en pesos colombianos.

7. Garantias para cualquier contingencia durante la ejecucion, teniendo en cuenta el valor de la
propuesta.
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RADICACION:

Toda la informacién anteriormente mencionada debe ser radicada en los siguientes correoselectrénicos:

directoradministrativo@juntanacional.com

eric.rojas@juntanacional.com

Agradecemos el recibir esta invitacion y hacer parte de nuestro equipo de trabajo.

Firmado
digitalmente por
CRISTIAN ERNESTO
COLLAZOS SALCEDO
Fecha: 2021.10.27
15:11:35-05'00'

CRISTIAN COLLAZOS

Director Administrativo y Financiero

Junta Nacional de Calificacion de Invalidez
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